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如果你或者你认识的人可能是网络诈骗的潜在

受害者，请向互联网犯罪举报中心IC3提交投

诉。 

               www.ic3.gov 

 

           

 

 

 
            
                                                                               

                                                                                                        
 

 

 

 

 

 

 

 

 

 

 

 

     参阅2025年IC3年度报告以获得更多信息 
https://www.ic3.gov/AnnualReport/Reports 

提交投诉指引： 

•  保留原始记录：电子邮件、信件、支票、

收据、运输单据等。 

•  金钱交易信息。 

•  犯罪分子使用的信息，如银行账号、地

址、电子邮箱地址、网站、或电话号码。 

请您联系金融机构以保护账户，联系信用机构以监

控你的身份信息，识别可疑活动。 

公共服务公告及行业警报 
 

IC3审阅并分析通过其网站提交的数据，并编

写分析报告以突出逐渐成形的威胁和新的趋势。

IC3的网站发布公共服务公告、行业警报、及其它

的描述具体骗局的出版物。 

www.ic3.gov 

  举       报!  

2025年按损失排列的十大犯罪类型 

犯罪类型 损失 

投资 86亿美元 

商务电邮诈骗 30亿美元 

技术/客户服务 21亿美元 

个人数据泄露 13亿美元 

信任/恋爱 9.29亿美元 

假冒政府工作人员 7.979亿美元 

付款缺失/交付缺失 5.03亿美元 

数据泄露 4.35亿美元 

就业 3.629亿美元 

信用卡/支票欺诈 2.82亿美元 

 

1,008,597宗投诉 

总损失$208.77亿美元 

比2024年上升26% 

平均损失$20,699美元 

要 点 

网络犯罪举报中心 

汇报--分析--优化--转介--协作--共享 

 

美国司法部 

联邦调查局 

网络司 

http://www.ic3.gov/
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我们在打击网络犯罪中的作用 
收集：IC3是联邦调查局与公众的主要纽带，接收及协调与网络犯罪有关的信息，包括入

侵，欺诈和骗局。执法机构鼓励并往往指示受害者到www.ic3.gov网上提交投诉。 

所有的投诉应该准确并完整地记录跟可疑的网络犯罪有关的信息，以及其它任何相关信息。 

 

分析：IC3审阅并分析通过www.ic3.gov提交的数据以识别逐渐成形的威胁和新的趋势。如

果符合某些上报条件，IC3可以快速向金融机构通报欺诈交易来冻结受害人的资金。 

 

 
 

转介&优化：IC3把相关的投诉汇总以建立转介，然后提供给当地、州、联邦、和国际等执

法机构，以备日后可能展开调查。汇总和优化为新的及正在进行的调查建立支援及提升起

诉级别，并有助于识别新兴的方法、趋势和调查对象特征。 

 

 
协调：IC3促进24小时无间断地协调内部和外部合作伙伴对威胁采取的应对行动，以支持

采用统一的全政府方法管理网络事件。联邦调查局与国际合作伙伴协作打击网络犯罪，

IC3在此扮演着关键的角色，并与联邦调查局总部、分局、及法务部共同协助全球的调查。 

 
 

公共意识：www.ic3.gov上会发布种种公共服务公告、行业警报、及其它有关具体骗局的

出版物。随着更多的人认识到网络犯罪及其手法，我们都更加具备识别与网络活动相伴的

危险的能力，更可能避免成为网上骗局的猎物。 

 

 

 

四分之一世纪的网络犯罪报告 
 

 

在过去25年里，IC3一直是联邦调查局与公众在于

网络犯罪方面的主要桥梁。自成立以来，IC3收到

的举报持续攀升。早期我们每个月会收到几千宗

投诉，而现在则平均每天收到数千宗。以我们收

到的信息为基础，IC3编写年度报告，发布公众意

识宣传活动，并向企业提供行业预警。在打击网

络罪行方面，IC3一直是我们执法机构同行不可或

缺的资源。 

IC3 投诉 

向IC3提交的投诉涉及各类互联网犯罪，当中有剽

窃知识产权、电脑入侵、经济间谍活动、网上勒

索、及国际洗钱等。诸如身份盗窃、网络钓鱼、

垃圾邮件、重新发货、拍卖诈骗、支付诈骗、假

冒商品、恋爱骗局、以及产品未到货等无数的诈

骗方式汇报到IC3这里。 

网络威胁 

网络劫持、加密货币盗窃、还有企业间谍行为是

急剧增加的网络威胁中的几个例子。我们的对手

逐年变得更加狡猾和无情：攻击电网、关闭医院

以及制造地缘政治紧张局势。受到政府支持的网

络活动分子利用国家力量的每一个元素来针对美

国及其关键基础设施。熟练的网络犯罪分子利用

新和旧的漏洞来偷取我们的金钱，并控制我们的

数据以索取赎金。打击这些罪行是联邦调查局网

络部门的首要任务。IC3与联邦调查局分局及我们

的情报合作伙伴进行协调并共享报告以打击网络

威胁。 

长者诈骗 

在美国，每年都有数百万的长者成为某种金融诈

骗或信任骗局的受害者，如恋爱、彩票、技术支

持、中奖骗局等，不胜枚举。向IC3举报长者诈骗

有助于联邦调查局识别并打击那些欺负我们老年

亲人的骗子。 

 

 

 

http://www.ic3.gov/

