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Nosso papel no combate ao crime cibernético

Coleta: O IC3 é o principal ponto de ligacdo entre o FBI e o publico para receber e coordenar
informacOes relacionadas a crimes cibernéticos, incluindo intrusdes, fraudes e golpes. As vitimas sao
encorajadas, e muitas vezes orientadas pelas autoridades, a apresentar uma denlncia on-line no site
www.ic3.gov. Os reclamantes devem documentar informagGes precisas e completas relacionadas a suspeita
de crime cibernético, bem como quaisquer outras informacoes relevantes.

Analise: O IC3 examina e analisa dados apresentados através do www.ic3.gov para identificar ameagas
emergentes e novas tendéncias. O IC3 pode alertar rapidamente as institui¢Ges financeiras sobre transagGes
fraudulentas, o que permite o congelamento dos fundos das vitimas se determinados critérios de dendncia
forem atendidos.

Encaminhamento e aprimoramento: O IC3 agrupa denlncias relacionadas para elaborar
encaminhamentos, que sdo fornecidos as autoridades locais, estaduais, federais e internacionais para uma
possivel investigacdo. A agregacdo e o aprimoramento aumentam o apoio e os niveis de atuacdao da
acusagdo em investigacdes, novas e em andamento, e ajudam na deteccdo de métodos emergentes,
tendéncias e identificadores de individuos.

Coordenacao: O IC3 facilita a coordenacdo 24 horas por dia/7 dias na semana/365 dias no ano, dos
esforcos de resposta a ameacgas, com parceiros internos e externos, em apoio a uma abordagem unificada
de todo o governo para o gerenciamento de incidentes cibernéticos. O IC3 desempenha um papel
fundamental na cooperacdo do FBI com parceiros internacionais na luta contra o crime cibernético,
trabalhando com a sede do FBI, os escritdrios locais e os adidos policiais para apoiar investigacdes em todo
0 mundo.

Conscientizagdo do publico: Comunicados de utilidade publica, alertas do setor e outras publicagdes
sobre fraudes especificas sdo disponibilizados no site www.ic3.gov. A medida que mais pessoas se tornam
cientes dos crimes cibernéticos e dos métodos usados para realiza-los, todos nds nos tornamos mais bem
equipados para reconhecer os perigos associados a atividade cibernética e em melhor posigdo para evitar
nos tornemos vitimas de esquemas on-line.

Perdas por ano em dolares

Um quarto de século de deniincia de crimes
cibernéticos
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Nos Ultimos 25 anos, o IC3 foi o principal ponto de
ligagdo entre o FBI e o publico para obter
informagdes relacionadas a atividades criminosas
viabilizadas pela Internet. Desde nossa criacao, houve
um aumento notavel no numero de denincias ao IC3.
Onde no inicio recebiamos alguns milhares de dentncias
por més, o IC3 passou a receber, em média, milhares de
denlncias por dia. Com base nas informagGes que
recebemos, o IC3 produz relatérios anuais, desenvolve
campanhas de conscientizacdo publica e emite alertas do
setor dirigidos ao setor privado. O IC3 continua sendo
um recurso essencial para nossos colegas policiais no
combate ao crime cibernético.

Dentincias ao IC3

As denlncias apresentadas ao IC3 abrangem uma
variedade de crimes na Internet, incluindo roubo de
direitos de propriedade intelectual, invasdao de
computadores, espionagem econdmica, extorsdo on-line e
lavagem de dinheiro a nivel internacional. InUmeros
esquemas de fraude, como roubo de identidade,
phishing, spam, reenvio, fraude de, golpes romanticos e
nao entrega de mercadorias sao comunicados ao IC3.

Ameacas cibernéticas

Redes seqliestradas, roubos de criptomoeda e
espionagem corporativa sdo alguns exemplos do
aumento vertiginoso das ameagas cibernéticas. A cada
ano, nossos adversarios se tornam mais sofisticados
e cada vez mais implacaveis - atacando redes de
energia, interrompendo o funcionamento de hospitais e
alimentando tensGes geopoliticas. Atores cibernéticos
patrocinados pelo governo exercem todos o0s
elementos de seu poder nacional para atacar os EUA e
suas infraestruturas criticas. Criminosos cibernéticos
qualificados exploram vulnerabilidades, novas e ja
existentes para roubar nosso dinheiro e reter nossos dados
para obter resgate. Combater essas ameacas é a principal
missdo do programa de seguranca cibernética do FBI. O
IC3 coordena e compartilha informagdes com todos os
escritérios de campo do FBI e nossos parceiros de
inteligéncia para combater ameacas cibernéticas.

Fraude envolvendo idosos

A cada ano, milhdes de idosos americanos sdo vitimas de
algum tipo de fraude financeira ou esquema de
confianga, incluindo golpes romanticos, esquemas de

49.711 loteria, fraude de suporte técnico e golpes de sorteio -
apenas para citar alguns. Denunciar fraude envolvendo
idosos ao IC3 ajuda o FBI a identificar e agir contra
golpistas que se aproveitam dos nossos entes queridos
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