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www.fbi.gov/contact-us/field-

offices

Grupos violentos coaccionan a menores en Internet para que se auto
agredan y generen material con contenido de abuso sexual infantil

El FBI advierte al publico sobre grupos violentos que deliberadamente acechan
victimas menores de edad en plataformas de mensajeria en internet, para
coaccionarlas a que graben o transmitan en vivo actos de autoagresion con los que
crean contenido para material de abuso sexual infantil (CSAM por sus siglas en
inglés). Estos grupos utilizan amenazas, chantajes y manipulacién para obligar a sus
victimas a que se graben o transmitan en vivo autoagresiones, actos sexuales
explicitos y/o suicidios. Las imagenes se distribuyen entre los miembros de estos
grupos para seguir extorsionando a las victimas y ejercer control sobre ellas.

Grupos violentos en Internet

Los grupos violentos en Internet usan varios nombres, entre ellos 676, 764, CVLT,
Court, Kaskar, Harm Nation, Leak Society y H3ll, pero transmutan continuamente y
crean subgrupos con diferentes seudénimos. Operan en plataformas de redes
sociales abiertas o en aplicaciones maviles. Para obtener acceso a la mayoria de
estos grupos, los posibles miembros deben transmitir en vivo o subir videos que
muestren a sus victimas menores lastimando animales, auto agrediéndose o
cometiendo suicidio, asesinato u otros actos violentos. Los alicientes principales de
estos grupos son ganar notoriedad y elevar su estatus entre otros grupos.

Victimas

Estos grupos acechan a menores de entre 8 y 17 afios de edad, principalmente
jovenes LGBTQ +, minorias raciales y aquellos que estan lidiando con diversos
problemas de salud mental, tales como la depresion e ideacidn suicida.

Extorsion y autoagresion

Estos grupos utilizan tacticas de extorsion y chantaje, y amenazan a sus victimas
menores de edad con SWAT o DOX'si no cumplen con las demandas de los
grupos. Manipulan y coaccionan a menores para que generen CSAM y videos
que muestren crueldad animal y autoagresiones. Las autoagresiones incluyen
cortar, apufialar y fansigning™. Los miembros de los grupos amenazan con enviar
a los familiares y amigos de sus victimas los videos o fotos sexualmente
explicitas, y/o publicarlos en Internet. Estos grupos controlan a sus victimas a
través del miedo extremo. Muchos miembros tienen como objetivo final el
obligar a los menores a suicidarse en vivo para el entretenimiento del grupo y
para sentirse famosos.
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Recomendaciones

El FBI exhorta al publico a tener cuidado al publicar o enviar mensajes con fotos personales, videos o
informacién de identificacion a través de redes sociales, aplicaciones para citas y otros sitios virtuales.
Aunque aparentemente inocuas, una vez publicadas o compartidas, esas imagenes y videos ofrecen a
los predadores un abundante suministro de contenido que utilizaran con fines delictivos. Los avances
tecnoldgicos en la creacidn de contenidos, y la accesibilidad a imagenes personales en Internet
presentan nuevas oportunidades para que los predadores encuentren y aborden a victimas menores
de edad. Esto deja a las victimas indefensas ante la vergiienza, el acoso, la extorsién, las pérdidas
econdmicas y a la re-victimizacidn prolongada. De igual modo, el FBI recomienda poner atencion a las
sefiales de advertencia que indiquen que un menor podria estar autolesionandose o teniendo
ideaciones suicidas. El poder reconocer dichas sefiales le permitird prestar ayuda inmediata.

El FBI recomienda que el publico tenga en cuenta las siguientes sefiales de advertencia sobre
autoagresiones o suicidio:

Cambios subitos en el comportamiento, como retraimiento, mal humor o irritabilidad.
Cambios subitos en el aspecto fisico, especialmente descuido de la apariencia.
Cambios en los habitos alimentarios o de suefo.

Abandono de actividades y mayor aislamiento y retraimiento.

Cicatrices, a menudo en patrones.

Cortes, rasguiios, hematomas, mordeduras, qguemaduras u otras lesiones recientes.
Palabras o simbolos grabados en la piel.

Llevar mangas largas o pantalones cuando hace calor.

Amenazas de suicidio y hablar abiertamente de la muerte, de no ser querido o
necesitado y no estar presente.

El FBI recomienda que el publico tenga en cuenta lo siguiente cuando compartan contenidos (por
ejemplo, fotos y videos) o interactuen con personas en internet:

e Monitorear las actividades de los nifios en Internet y discutir los riesgos asociados con
compartir contenido personal.

e Actuar con mesura al publicar imagenes, videos y contenidos personales en Internet,
especificamente, aquellos que incluyan imagenes de nifios o informacién sobre ellos.

o Las imagenes, los videos o la informacion personal publicados en Internet pueden
ser almacenados, manipulados y distribuidos por predadores sin su conocimiento
0 consentimiento.

o Unavez que el contenido se ha publicado en Internet, puede ser
extremadamente dificil, si no imposible borrarlo después de que ha sido
compartido o re-publicado por otros usuarios.

e Haga busquedas frecuentes en Internet sobre su informacidn y la de sus hijos (por ejemplo,
nombre completo, direccién, nimero de teléfono, etc.) para ayudar a determinar el grado
de exposicion y propagacidn de informacién personal en Internet.
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e Aplicar la configuracion de privacidad en las cuentas de las redes sociales—configurar los
perfiles y las listas de amigos como privados—para limitar la exposicion publica de sus fotos,
videos y otra informacidn personal.

e Considere utilizar sistemas de busqueda inversa de imagenes para localizar fotos o videos
gue hayan circulado en Internet sin su conocimiento.

e Sea cuidadoso al aceptar solicitudes de amistad, comunicarse, participar en
videoconferencias o enviar imagenes a personas que no conozca personalmente. Desconfie
especialmente de las personas que inmediatamente le soliciten o presionen para que les
envié fotos o videos. Estas fotos y videos podrian ser capturados en pantalla, grabados,
manipulados o compartidos sin su conocimiento o consentimiento, y utilizados para
extorsionarlo a usted o a algun conocido suyo.

e No facilite dinero ni otros objetos de valor a personas desconocidas o a quienes no le
resulten familiar. Pagar a los predadores no garantiza que sus fotos o contenidos privados
no seran compartidos.

e Seadiscreto cuando interactue en linea con personas que parecen conocidas, pero actuan fuera
de lo normal. Los predadores pueden manipular facilmente las cuentas de redes sociales
pirateadas.

e Proteja sus cuentas de redes sociales y otras cuentas en Internet usando contrasefias o frases
de contrasefia complejas y autenticacion multifactor.

e Inférmese sobre las politicas de privacidad, intercambio y retencién de datos de las
plataformas de redes sociales, aplicaciones y sitios web antes de subir y compartir imagenes,
videos u otros contenidos personales.

Recursos adicionales

Si estd preocupado por alguien que pueda estar autolesiondndose o que corra el riesgo de
suicidarse, los siguientes recursos pueden serle de ayuda:

e Consulte a su pediatra u otro proveedor de atencién médica quien pueda hacer una
evaluacion inicial o remisién a un experto en salud mental.

e Poner a su hijo en contacto con recursos de salud mental puede ayudarle a aprender
técnicas saludables para lidiar con emociones intensas y reducir el riesgo de sufrir lesiones
graves.

e Sise trata de una emergencia que pone en riesgo la vida, marque 9-1-1.

El Centro Nacional para Nifios Desaparecidos y Explotados ofrece un servicio gratuito conocido como
Take It Down. Este servicio elimina o impide que se compartan en Internet materiales con contenidos
de desnudos o sexualmente explicitos tomados a menores de 18 afos, y a quienes, cuando eran
menores, fueron victimizados con archivos de imdagenes o videos en internet, Para mas informacion
visite https://takeitdown.ncmec.org.

Si Ud. cree que es victima de criminales quienes utilizan este tipo de tacticas, guarde toda la
informacidn relacionada con el incidente (por ejemplo, nombres de usuario, direcciones de correo
electrédnico, sitios web o nombres de plataformas utilizadas para la comunicacién, fotos, videos, etc.) y


https://takeitdown.ncmec.org/
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denuncielo inmediatamente a:

e Centro de Denuncias de Delitos en Internet del FBI en www.ic3.gov.
e Oficina Regional del FBI [www.fbi.gov/contact-us/field-offices o 1-800-CALL-FBI (225-5324)]

e Centro Nacional para Niflos Desaparecidos y Explotados (1-800-THE LOST o
www.cybertipline.org)

Denunciar estos delitos ayuda a las fuerzas del orden a identificar a los predadores y prevenir futura
victimizacion.

TSWAT también conocido como SWATTING es la accién o la practica de hacer una llamada bajo falsos

pretextos a la policia o a los servicios de emergencia con el propésito de provocar el envio intencional de

agentes de policia armados, tales como el equipo SWAT, a una direccidn especifica.

i DOX, también conocido como DOXXING, es la accién de obtener y publicar informacién personal identificable (PlI)
en Internet, generalmente con fines maliciosos.

i Fansigning es escribirse o marcarse nimeros, letras, simbolos o nombres especificos en el cuerpo.


http://www.ic3.gov/
http://www.fbi.gov/contact-us/field-offices

