
  
 

 

 
 

 

向IC3舉報者按年齡分類為

如果您自己或您認識的人有可能是互聯網 

詐騙的受害者，請向IC3舉報。 

 
 www.ic3.gov 

 

舉報提示： 

 保留原始記錄：如電子郵件、信件、支

票、收據、裝運單據等等。 

 記錄詐騙分子使用的資訊：銀行帳號、位

址、電子郵件、網站等。 

 金融交易資訊。 

 罪犯使用的資訊，如銀行帳號、 

位址、電子郵件、網站、和電話號碼。 

 

請聯繫您的金融機構，以保護您的帳戶安

全；並聯繫信用機構，以監控針對您身份

的可疑活動。 

 

 

 
 

公眾服務公告和行業警報 

IC3審查分析向其網站提交的資料，並撰寫情

報文章，突顯新出現的威脅和新動向。IC3的

網站上會張貼公眾服務公告、行業警報以及其

它概述具體騙局的文章。  

 
 www.ic3.gov 

   2022年統計資料         舉報！  

互聯網  

犯罪  

中心 

（IC3） 

www.ic3.gov 

103億美元 

超過2,175宗 

超過651,800宗 

超過730萬宗 

2022年受害者損失的金額 

平均每天收到的舉報 

平均每年收到的舉報 （過去五年內） 

自從中心開辦以來的總舉報數量 

20歲以下 

20至29歲 

30至39歲 

40至49歲 

50至59歲 

60歲以上 

舉報數量 損失金額 

2.105億美元 

3.831億美元 

16億美元 

18億美元 

31億美元 

美國司法部 

聯邦調查局 

網路辦 

13億美元 

http://www.ic3.gov/
http://www.ic3.gov/
http://www.ic3.gov/


 
 

IC3的使命 

互聯網犯罪舉報中心 (IC3)的使命是為公眾提

供可靠和方便的舉報機制，用來向聯邦調查局

提交涉嫌利用互聯網實施犯罪活動的資訊，以

及和行業夥伴建立有效的同盟。這些資訊經處

理之後會被用於執法部門的調查和情報，以及

提高公眾意識。 

互聯網犯罪與IC3 

隨著技術的發展，諸多利用技術進行犯罪的方法也在發展。幾乎所有以往需要面對面、用信件或者打電話進

行的犯罪活動，現在都可以在互聯網上實施。犯罪分子因為互聯網表面上的匿名性和易於接觸到潛在受害者

的特點而更為有恃無恐。犯罪分子通過社交工程來騙取利用受害者的同情、慷慨或軟弱。IC3的設計，就是通

過其舉報系統來説明處理所有類型的互聯網犯罪。 

 
 

IC3收到的舉報 

提交到IC3的舉報涵括了一系列互聯網犯罪，包

括盜竊智慧財產權、入侵電腦、經濟間諜、網

上敲詐和跨國洗錢。向IC3舉報的還有無以數計

的詐騙方式，如身份盜竊、網路釣魚、垃圾郵

件、轉運騙局、拍賣詐騙、付款詐騙、假冒商

品、戀愛騙局和未交付貨物。 
 
 

老年人詐騙 

虐待老年人的預防和起訴法於2017年10月簽署

成為法律，該法令旨在防止對老年人的虐待和

剝削，並改善司法系統對虐待和剝削老年人案

件受害者的回應。面對日益增加的針對老年人

的詐騙活動，司法部和聯邦調查局合作創立了

老年人司法倡議。老年人詐騙的定義是針對或

超比例地影響到60歲以上人群的金融詐騙。 

 

IC3是聯邦調查局中負責接收老年人詐騙舉報的

機構。2022年，八萬兩千多位60歲以上的受害者

向IC3報告了近31億美元的損失。該損失與2021

年報告的損失相比增加了84%。由於年齡不是舉

報的必填項，這些統計數字僅包括那些受害者自

願提供他們的年齡段為“60歲以上”的舉報。

盜用商務電子郵件 

2022年，IC3收到了21,832份盜用商務電子郵件 

(BEC)的舉報，其調整後的損失近27億美元。BEC的目

標是進行資金轉帳的企業和個人，最常見的方式是犯

罪分子使用社交工程或電腦入侵手段盜用合法的商務

電子郵件帳戶，進行未經授權的轉帳。 
 

信任詐騙/戀愛騙局 

信任詐騙/戀愛騙局包括那些旨在牽動受害者“心

弦”的騙局。2022年，IC3收到了19,021名受害者

的舉報，他們在信任欺詐/戀愛騙局中的損失超過

七億三千五百萬美元。針對祖父母的騙局都歸為此

類。2022年，近400名60歲以上的受害者舉報了在

針對祖父母的騙局中損失了大約三百八十萬美元。 
 

投資騙局 

投資詐騙涉及非法售賣或虛假售賣金融產品。投資詐

騙的例子包括預付費用詐騙、龐氏和傳銷騙局、加密

貨幣欺詐騙局、以及市場操縱詐騙。三萬多名受害者

在2022年舉報了投資詐騙案件，其損失了超過33億美

元。其中，超過25.7億美元的損失涉及到加密貨幣投

資。加密貨幣投資騙局在受害者人數和投資者損失的

錢財數目上，都有了前所未有的增長。許多受害者為

了填補投資詐騙所造成的損失而大量舉債，而且舉報

此類詐騙最具針對性的年齡組是30至49歲之間的受害

者。 

勒索軟體 

勒索軟體是一種惡意軟體，它會加密電腦裡的資

料，使其無法使用。網路犯罪分子挾持資料、威脅

毀掉該資料或將其公之於眾，直到受害者支付贖金

為止。如果受害者不支付贖金，其資料會一直處於

加密狀態。2022年，IC3收到了2,385宗有關勒索軟

體的舉報，其調整後的損失近三千四百四十萬美

元。 
 

技術支援詐騙 

技術支援詐騙涉及犯罪分子以提供客戶、安保、或

技術支援或服務為名，來欺詐不明所以的人。2022

年，IC3收到了來自80個國家的受害者的32,538宗

有關技術支持詐騙的舉報。其損失金額超過八億六

百萬美元，與2021年的損失相比增加了132%。  
 

加密貨幣 

加密貨幣曾經只限於駭客、勒索軟體群體和其它存

在於“暗網”裡面的線民使用，如今加密貨幣正逐

漸成為各類騙局的首選支付方式，如手機卡調換、

技術支援詐騙、招工騙局、戀愛騙局甚至一些拍賣

詐騙。 

加密貨幣的使用在投資騙局裡面極為廣泛，單個受

害者的損失可高達數十萬美元。2022年，IC3收到

52,000多宗有關使用某種類型的加密貨幣的舉報。

這些舉報中的損失超過38億美元。 

IC3一覽 

 流行的騙局  


