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Es probable que haya actores extranjeros que 
utilicen tácticas para manipular la información en las 
elecciones a mitad del mandato presidencial en 2022 
El Buró Federal de Investigaciones (FBI, por sus siglas en inglés) y la Agencia de 
Seguridad de Infraestructura y Ciberseguridad (CISA, por sus siglas en inglés) están 
generando conciencia en torno a la posible amenaza que representan los intentos 
de manipular la información o difundir desinformación en los períodos antes y 
después de las elecciones a mitad del mandato presidencial en 2022. Es posible que 
haya actores extranjeros que redoblen sus labores para influir en los resultados de 
las elecciones a mitad del mandato presidencial en 2022 al circular o intensificar los 
informes sobre ciberactividades malintencionadas, reales o supuestas, contra la 
infraestructura electoral. Además, es posible que estos actores extranjeros creen y 
difundan a sabiendas afirmaciones y narrativas falsas sobre la supresión de 
votantes, el fraude relativo a los votantes o a las papeletas, y demás información 
falsa destinada a socavar la confianza en los procesos electorales y a influir en la 
opinión pública sobre la legitimidad de las eleccionesa, b. Al igual que en ciclos 
electorales anteriores, hay actores extranjeros que siguen difundiendo a sabiendas 
narrativas falsas sobre la infraestructura electoral para fomentar la discordia social 
y la desconfianza en los procesos e instituciones democráticos de los EE. UU., y 
estas pueden incluir intentos de incitación a la violencia. 
 
Los actores extranjeros pueden utilizar una serie de métodos para difundir e 
intensificar de manera deliberada afirmaciones y narrativas falsas sobre las 
ciberactividades malintencionadas, los procesos electorales y los resultados en 
torno al ciclo de las elecciones a mitad del mandato presidencial. Estos actores 
utilizan canales mediáticos disponibles al público y en la red oscura, diarios en 
línea, aplicaciones de mensajería, sitios web falsificados, correos electrónicos, 
mensajes de texto e identidades falsas por internet en plataformas de redes 
sociales estadounidenses y extranjeras para difundir e intensificar estas 
afirmaciones falsas. Por ejemplo, los actores extranjeros podrían utilizar tales 
plataformas para difundir desinformación y sostener que se vulneró 
satisfactoriamente la ciberestructura electoral, lo que ellos comprobarían mediante 
datos “pirateados” o “filtrados” de los registros de los votantes en los EE. UU., 
sugiriendo la vulneración de la integridad del proceso electoral o de los resultados 
de la elección. Si bien parte de la información sobre el registro electoral de los 
votantes está disponible públicamente, el FBI y la CISA no cuentan con ninguna 
información que sugiera que se hayan realizado ciberactividades contra la 
infraestructura electoral estadounidense que hayan impactado la exactitud de la 
información sobre el registro electoral de los votantes, impedido que un votante 
registrado emita una papeleta electoral o vulnerado la integridad de alguna 
papeleta electoral emitida. Estas labores que los actores extranjeros realizan tienen 
como objeto socavar la confianza de los votantes, y atraer a quienes consumen 
información de manera involuntaria, al igual que a terceros, para que marquen las 
narrativas falsas o engañosas con un me gusta y para que hablen de ellas, las 
compartan e intensifiquen su difusión. 

http://www.fbi.gov/contact-us/%20field
http://www.fbi.gov/contact-us/%20field
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El FBI y la CISA instan al público estadounidense a evaluar de manera crítica las fuentes de la información que 

consume, y a buscar información fiable y verificada de fuentes dignas de confianza, tales como los funcionarios 

electorales estatales y locales, y los medios noticieros de renombre. El FBI y la CISA continuarán respondiendo 

rápidamente a las posibles amenazas al proponerse comprometerse con los funcionarios estatales y locales, y con el 

público cuando sea posible. 

Recomendaciones 

• Cuente con los funcionarios electorales de los gobiernos estatales y locales para obtener información sobre la 

manera de registrarse para votar, la manera de votar y los resultados de las elecciones. 

• Visite el sitio web de la Comisión de Asistencia Electoral de los Estados Unidos (https://www.eac.gov), que 

sirve de recurso para obtener información y recursos, verificados y fiables, que se relacionan con las 

elecciones. 

• Tenga en cuenta que es posible que los actores extranjeros creen o compartan contenido sensacionalista con 

la intención de incitar a la ira, movilizar y promover la intensificación de la información falsa. 

• Busque información de medios de comunicación y fuentes de redes sociales fiables y acreditados, teniendo en 

consideración el autor y su intención. 

• Tenga en cuenta que algunos sitios noticieros parecen ser auténticos aunque hayan sido creados por actores 

extranjeros.  

• Confirme, con base en fuentes acreditadas, los informes que afirman la existencia de desafíos o discrepancias 

relativos a la infraestructura electoral o las elecciones. Sepa cómo acceder a la información electoral local, 

como yendo a sitios web oficiales o cuentas oficiales en las redes sociales, o contactando a los funcionarios 

electorales locales. 

• Tenga cuidado con las llamadas telefónicas o los correos electrónicos de personas desconocidas que hacen 

afirmaciones sospechosas sobre el proceso electoral o sobre publicaciones en las redes sociales que parecen 

difundir información incoherente sobre problemas o resultados relacionados con las elecciones. 

• Si corresponde, utilice las herramientas que se encuentren en las plataformas de las compañías de redes 

sociales para denunciar la desinformación electoral. 

• Tenga cuidado con los sitios web que no estén afiliados con el gobierno local o estatal mediante los que se 

solicite información electoral, como información sobre el registro electoral de los votantes. Los sitios web que 

terminan en “.gov” o los sitios web que usted sabe que están afiliados a su oficina electoral estatal o local 

suelen ser fiables. Asegúrese de saber con antelación cuáles son los sitios web de sus oficinas electorales 

estatales y locales para evitar proporcionar sin darse cuenta su información a sitios web o actores perniciosos. 

• Contacte la oficina local del FBI para denunciar los posibles delitos electorales, tales como la desinformación 

intencional relativa a la manera, la hora o el lugar de una votación. 

El FBI está a cargo de investigar los delitos electorales, las operaciones de influencia extranjera perniciosa y las 

ciberactividades malintencionadas contra la infraestructura electoral y demás instituciones democráticas 

estadounidenses. La CISA ayuda a los propietarios y los operadores de infraestructuras críticas, incluidos los de la 

comunidad electoral, a mantenerse resistentes ante las amenazas físicas y las ciberamenazas. El FBI y la CISA brindan 

servicios e información al público y al sector privado para mantener la seguridad, la integridad y la resistencia de la 

infraestructura electoral estadounidense. 
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Denuncias de víctimas e información adicional 

El FBI y la CISA urgen al público a dar parte de información sobre actividades sospechosas o delictivas a la oficina 

regional del FBI en su área (www.fbi.gov/contact-us/field). Visite los siguientes sitios web y consulte los anuncios de 

interés público del FBI que se publicaron previamente para encontrar más ayuda, mejores prácticas y términos 

comunes: 

• FBI’s Protected Voices [Iniciativa del FBI “Voces Protegidas”]: 
www.fbi.gov/investigate/counterintelligence/foreign-influence/protected-voices 

• Página del FBI sobre delitos electorales y seguridad: www.fbi.gov/scams-and-safety/common-scams-and-
crimes/election-crimes-and-security 

• Biblioteca de recursos de la CISA en materia de seguridad electoral: Election Security Library | CISA 

• Página de la CISA sobre los rumores frente a la realidad con relación a la seguridad electoral: 
https://www.cisa.gov/rumorcontrol  

• Biblioteca de recursos de la CISA sobre la información errónea, la desinformación y la mala información: 
https://www.cisa.gov/mdm-resource-library 

Para acceder a los anuncios de interés público del FBI y la CISA que se publicaron recientemente, y que se relacionan 
con las elecciones a mitad del mandato presidencial en 2022, haga clic en el siguiente enlace de IC3.gov: 

• Malicious Cyber Activity Against Election Infrastructure Unlikely to Disrupt or Prevent Voting  
[Es poco probable que la ciberactividad malintencionada contra la infraestructura electoral interrumpa o 
impida la votación] 
 

Para acceder a los anuncios de interés público del FBI y la CISA que se publicaron previamente, y que se relacionan con 
las elecciones en 2020, haga clic en los siguientes enlaces de IC3.gov:  

• Spoofed Internet Domains and Email Accounts Pose Cyber and Disinformation Risks to Voters  
[Los dominios de internet y las cuentas de correo electrónico falsificados plantean ciberriesgos y riesgos de 
desinformación a los votantes] 

• Foreign Actors Likely to Use Online Journals to Spread Disinformation Regarding 2020 Elections  
[Es probable que los actores extranjeros utilicen las revistas en línea para difundir desinformación sobre las 
elecciones de 2020] 

• Foreign Actors and Cybercriminals Likely to Spread Disinformation Regarding 2020 Election Results  
[Es probable que los actores extranjeros y los ciberdelincuentes difundan desinformación sobre los resultados 
de las elecciones de 2020] 

• False Claims of Hacked Voter Information Likely Intended to Cast Doubt on Legitimacy of U.S. Elections 
[Es probable que afirmaciones falsas sobre información de votantes pirateada tenga la intención de poner en 
duda la legitimidad de las elecciones estadounidenses] 

• Distributed Denial of Service Attacks Could Hinder Access to Voting Information, Would Not Prevent Voting 
[Los ataques distribuidos de denegación de servicio podrían obstaculizar el acceso a la información electoral, 
aunque no impedirían la votación] 

• Cyber Threats to Voting Processes Could Slow But Not Prevent Voting  
[Las ciberamenazas a los procesos de votación podrían ralentizar la votación, aunque no impedirla] 
 
 
 
 

http://www.fbi.gov/investigate/counterintelligence/foreign-influence/protected-voices
http://www.fbi.gov/scams-and-safety/common-scams-and-crimes/election-crimes-and-security
http://www.fbi.gov/scams-and-safety/common-scams-and-crimes/election-crimes-and-security
https://www.cisa.gov/election-security-library
https://www.cisa.gov/rumorcontrol
https://www.cisa.gov/mdm-resource-library
https://www.ic3.gov/Media/PDF/Y2022/PSA221004.pdf
https://www.ic3.gov/Media/Y2020/PSA201002
https://www.ic3.gov/Media/Y2020/PSA201001
https://www.ic3.gov/Media/Y2020/PSA200922
https://www.ic3.gov/Media/Y2020/PSA200928
https://www.ic3.gov/Media/Y2020/PSA200930
https://www.ic3.gov/Media/Y2020/PSA200924
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a Se hace referencia al artículo 594 del título 18 del Código de los EE. UU. 
b Es probable que las personas estadounidenses que vinculen, mencionen, citen o expresen los mismos argumentos presentados 
por actores perniciosos sean partícipes de actividades que la primera Enmienda de la Constitución proteja, salvo que la ley lo 
prohíba. Además, no debe suponerse que las variantes de los temas tratados en el presente documento, incluso las que 
comprendan términos divisivos, reflejen actividades malintencionadas cuando no haya información que atribuya concretamente el 
contenido a actores perniciosos. Los actores perniciosos con frecuencia intensifican temas que ya se ventilan en el debate nacional 
legítimo. Los actores endógenos legales en los Estados Unidos tienen derecho a valerse de argumentos que se originen de 
cualquier fuente, incluso de narrativas adversarias. Esta información debe considerarse en el contexto de toda autoridad legal y 
política aplicable sobre la utilización de la información de fuentes públicas mientras se protege la privacidad, los derechos civiles y 
las libertades civiles. 

                                                           


